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Wymagania wstepne

Student posiada podstawowg wiedze z zakresu bezpieczenstwa oraz systemow informatycznych i
informacyjnych; umie rozpoznawaé zaleznosci przyczynowo skutkowe w obszarze szeroko rozumianego
bezpieczenstwa. Student jest Swiadomy znaczenia wysokiej kultury bezpieczenstwa w procesie
zapewniania bezpieczenstwa komunikaciji.

Cel przedmiotu

Przekazanie wiedzy z zakresu kultury bezpieczenstwa informacyjnego niezbednej do prawidtowego
projektowania, zarzgdzania i usprawniania systeméw bezpieczenstwa oraz rozwijanie umiejetnosci
rozwigzywania problemow bezpieczenstwa. Uswiadomienie zagrozen w zakresie bezpieczenstwa
informacyjnego w $rodowisku nadmiaru informaciji i przyspieszonego tempa rozwoju technologii
informacyjno-komunikacyjnych, ze szczegdlnym uwzglednieniem sytuacji kryzysowych w organizaciji.

Przedmiotowe efekty uczenia sie

Wiedza:
1. Student zna w pogtebionym stopniu ekonomiczne, prawne, etyczne, spoteczne i psychologiczne
aspekty uwzgledniane w dziatalno$ci zawodowej w obszarze uwarunkowan komunikacji w inzynierii



bezpieczenstwa oraz w zarzgdzaniu kryzysowym [K2_W10].
2. Student zna w pogtebionym stopniu zasady przeptywu informaciji i komunikacji charakterystyczne dla
obszaru zarzgdzania bezpieczenstwem organizacji [K2_W15].

Umiejetnosci:

1. Student potrafi komunikowa¢ sie w zakresie problematyki charakterystycznej dla inzynierii
bezpieczenstwa i zarzgdzania kryzysowego, umie dostosowac forme komunikacji do zréznicowanego
kregu odbiorcow, a takze potrafi prowadzi¢ debate oraz uczestniczy¢ w debacie na temat szeroko
pojetego bezpieczenstwa [K2_U11].

2. Student potrafi wspoétdziata¢ z innymi osobami w ramach prac zespotowych nad rozwigzaniem
problemu z zakresu komunikacji spotecznej, charakterystycznego dla obszaru inzynierii bezpieczenstwa i
zarzgdzania kryzysowego, a takze podejmowac funkcje kierownicze w tych zespotach [K2_U13].

Kompetencje spoteczne:

1. Student prawidtowo identyfikuje i rozstrzyga dylematy zwigzane z szeroko pojetym bezpieczenstwem,
rozumie konieczno$¢ uswiadamiania spoteczenstwa w zakresie potrzeby ksztattowania wysokiej kultury
bezpieczenstwa informacyjnego i przeciwdziatania dezinformac;ji [K2_KO02].

2. Student Jest gotéw do wykonywania zadan zwigzanych z zarzagdzaniem komunikacjg w organizacji w
sposdb bezpieczny i etyczny, nakfaniania innych do przestrzegania zasad etyki zawodowej oraz
rozwijania wartosci zawodowych w obszarze komunikacji spotecznej [K2_KO05].

Metody weryfikacji efektéw uczenia sie i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

ocena formujgca:

Wyktad: wiedza weryfikowana jest poprzez krétkie kolokwia po pierwszej i trzeciej jednostce
dydaktycznej, dotyczgce rozwigzania zadania problemowego. Prog zaliczeniowy: 50%+1.

Projekt: umiejetnosci i kompetencje spoteczne weryfikowane sg poprzez wystawianie ocen czgstkowych,
wynikajgcych z prezentowanych w wyznaczonym terminie kolejnych czesci projektu. Prog zaliczeniowy:
50% +1.

ocena podsumowujgca:

Wyktad: wiedza weryfikowana jest poprzez test podsumowujacy dotyczgcy podstawowych pojec i
problemoéw z obszaru bezpieczenstwa informacyjnego. Prég zaliczeniowy: 50%+1.

Projekt: srednia ocen czgstkowych, oceny merytorycznej projektu oraz oceny poprawnosci edycyjnej
przygotowania projektu. Prog zaliczeniowy: 50% + 1.

Skala ocen:

91-100-5

81-90-4,5

71-80 -4

61-70 - 3.5

51-60 -3

Tresci programowe

Wyktad: Wiek XXI jako wiek informacji. Komunikat jako narzedzie w procesie zapewniania
bezpieczenstwa. Kultura w spoteczenstwie. Kultura organizacji. Kultura pracy. Kultura bezpieczenstwa.
Badanie kultury bezpieczenstwa. Spoteczny potencjat bezpieczenstwa. Ksztattowanie probezpiecznych
zachowan w spoteczenstwie i odpowiedzialnos¢ spoteczna. Rola jednostki, rola grupy, rola pracodawcy.
Techniki pracy (indywidualnej/zespotowej). Emocje i motywacja w/do pracy i zaangazowanie w dziatania
zmierzajace do poprawy stanu bezpieczenstwa. Kompetencje spoteczne niezbedne w procesach
zapewniania bezpieczenstwa informacyjnego, kompetencja emocjonalna, wrazliwo$¢ etyczna,
komunikacja interpersonalna. Komunikowanie sie na poziomie operacyjnym: umiejetnosé
argumentowania, przekonywania, rozwigzywania konfliktéw, prowadzenia dyskusiji, prezentaciji.
Komunikacja w sytuacjach trudnych i/lub kryzysowych. Przekazywanie informacji o katastrofie, ofiarach,
Smierci bliskich. Wsparcie spoteczne w ramach redukowania stresu traumatycznego. Zarzgdzanie
ryzykiem w bezpieczenstwie informacji, proces zaradzania ryzykiem w bezpieczenstwie informacijii jego
dziatania, szacowanie ryzyka, postepowanie z ryzykiem,ryzyko akceptowalne, ryzyko szczgtkowe,
monitorowanie i przeglad ryzyka, metody oceny skutecznosci zabezpieczen w bezpieczenstwie
informaciji). Kultura bezpieczenstwa w srodowisku przesycenia informacjg. Kultura informacji w
Srodowisku walki informacyjnej. Ksztattowanie kultury bezpieczenstwa informacyjnego. Rola mediéw w



procesie ksztattowania kultury bezpieczenstwa informacyjnego. Ryzyko infodemii.

Projekt: Przygotowanie projektu pt. pt. Jak przeciwdziata¢ infodemii w organizacji objetej kryzysem?
Whytyczne do projektu. Wymagania redakcyjne. Analiza zatozen teoretycznych do projektu. Problem
badawczy i pytania badawcze. Wybér metody i techniki badawczej. Realizacja poszczegdlnych etapow
projektu.

Tematyka zaje¢

Analiza ryzyka w kontekscie bezpieczenstwa informaciji, zagrozenie infodemia, odpowiedzialnos¢
spoteczna, metody ksztattowania kultury bezpieczenstwa informacyjnego.

Metody dydaktyczne

Wyktad: prezentacja multimedialna ilustrowana przyktadami, wyktad informacyjny, wyktad
konwersatoryjny.

Wykiad jest realizowany z wykorzystaniem technik ksztatcenia na odlegtos¢ w trybie synchronicznym.
Dopuszczalne platformy: eMeeting, Zoom, Microsoft Teams.

Projekt: prezentacja multimedialna ilustrowana przyktadami podanymi na tablicy oraz wykonanie zadan
projektowych.
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Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 50 2,00
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 20 1,00
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 30 1,00
laboratoryjnych/éwiczen, przygotowanie do kolokwidow/egzaminu,
wykonanie projektu)




